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 Anhand diess Krit 3
- gewéihrt das Betrieb

Netz ohne Router lauft
die Automatik ins Leére

-und blockiert unbeléhrbar ;;

alle Zugriffe.

igentlich will Microsoft den
Anwendern mit der Network
Location Awareness (NLA) bei der
Wahl der richtigen Einstellungen
unter die Arme greifen: Vista und
sein Nachfolger erkennen ange-
schlossene Netzwerke und sortie-
ren sie in Kategorien, die das Be-
triebssystem beispielsweise zum
Einstellen der Firewall auswertet.
Der wohl gut gemeinte Me-
chanismus hilft zwar Notebook-
Nomaden, die haufig das Funk-
netz wechseln. Er stolpert aber
bereits, wenn man zwei oder
mehr Windows-7-Rechner nur
tiber einen einfachen Switch ver-
netzt, was sich im Netzwerk- und
Freigabecenter an der lapidaren
Bemerkung ,Nicht identifiziertes
Netzwerk" bemerkbar macht. Ob-
wohl dieses Netz nicht einmal
einen Internetzugang besitzt,
schottet sich Windows vollstin-
dig von anderen Rechnern im
LAN ab. Die sonst gebotene Még-
lichkeit per Mausklick auf Heim-
oder Arbeitsplatznetzwerk zu
wechseln, verweigert das Be-
triebssystem dann beharrlich.
Andere PCs erreichen die Frei-
gaben eines so abgeschotteten
Rechners nicht, obwohl sie alle
im gleichen Netzwerksegment
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liegen und am gleichen Switch
hangen. Man kdnnte nun veon
Hand alle nétigen Ports in der
Firewall freigeben. Doch scheidet
diese Losung spétestens dann
aus, wenn der Rechner tatsich-
lich in einem &ffentlichen Netz-
werk etwa in einem Café, am
Bahnhof oder in einem Rechen-
zentrum héngt. Die Folge wiaren
unkontrellierte Zugriffe auf Win-
dows-Dateifreigaben oder ande-
re Dienste. Und die Firewall ganz
auszuschalten, ist schlicht zu
riskant.

Netzwerk-Casting

Bereits seit Windows XP versucht
Microsoft iiber den Dienst Net-
work Location Awareness (NLA)
die vorhandenen Netzwerke
eines Rechners zu erkennen und
einzuordnen. Unter XP iiberpriif-
ten diese Tests nur, ob ein oder
mehrere Netzwerke momentan
tiberhaupt akiiv sind, was Win-
dows an angesteckien LAN-
Kabeln oder den Kennungen von
WLAN-Basisstationen abliest.
Seit Vista stellt Windows tiber
die Erkenntnisse der Network
Location Awareness jedoch die
Firewall ein. Vista und Windows 7

unterscheiden dabei die vier
Netztypen Offentliches Netz-
werk, Domanen-, Arbeitsplaiz-
sowie Heimnetzwerk

Gehort der PC zu einer Win-
dows-Domane, erkennen Vista
und Windows 7 das verwaltete
Netzwerk Gber die Erreichbarkeit
des Doménen-Controllers und
seizen die damit verbundenen
Yorgaben automatisch. Macht
die NLA ein nicht verwaltetes
Netz aus, schldgt das Betriebs-
system per Popup zunéchst den

Netzwerktyp ,Offentliches Neiz-
werk” vor. Per Mausklick wech-
selt man anschlieffend zum
Heim- oder Arbeiisplaiznetzwerk-
Typ. Scheitert hingegen die Er-
kennung des LANSs, lassen sich
Vista und Windows 7 offenbar
nicht davon abbringen, das
Netzwerk als ,Offentliches Netz-
werk” einzustufen.

Hangt der Rechner an einem
Netz, das Windows oder der
Benuizer als 6ffentliches Netz er-
kannt oder eingestuft hat, akti-

richten Sie Verbindungen ein.

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und

e
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Einige Netzwerke behandel Windows 7 immer wie 6ffentliche
Netze - erst ein vermeintliches Gateway hilft dem Betriebssystem

auf die Spriinge.
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o el et attustnll il iaisdis b oot /A S cany 1 erreichbare
i [ Atgemen | IP-Adresse im
P l karnen isch werden, wenn das | Feld Gateway
Natowerk diese Funktion unterstiitzt. Wenden Sie sich andemnfalls an iiberredet
den Netzrerkadminisirater, um die geelgneten IP-Enstelungen zu .
bediehan. Vista und
& IP-Adresse automatisch beziehen i Windows 7
(© Folgende IP-Adresse vernenden: dazu, das an-
1P-Adresse: 102.168.169. 3 i geschlossene
Submetzmaske: 255.255.255. 0 g N-ei:hz“f.ef;k als
Stoncerdgatenay: ECR- R ;::;‘:s‘; ue"t‘

i DMS-Serveradresse automatisch bezichen
@ Folgende DNS-Serveradressen verwenden:

Bevoraugter DNS-Server:
Aftemativer DMS-Server:

[Flemnstellungen beim Beenden aberprifen

t akzeptieren.

viert das Betriebssystem in der
Firewall die Regeln fir 6ffentli-
che Netzwerke, die fast jeglichen
unverlangten Datenverkehr zum
Rechner unterbinden.

Vista und Windows 7 nutzen
das private Firewall-Profil bei
Heim- und Arbeitsplaiznetzwer-
ken: Der Regelsatz lasst Verbin-
dungen aus dem lokalen Netz
zum Computer zu, sodass man
den Rechner per ICMP (ping) er-
reichen, auf seine Freigaben
zugreifen kann und er in der
 Metzwerkumgebung  anderer
Windows-Rechner auftauchi.

Erst Windows 7 trifft tatséch-
lich eine Unierscheidung zwi-
schen Heim- und Arbeitsplatz-
netzwerk. Die schnelle und sehr
einfache Yernetzung Uber eine
Heimnetzgruppe funktioniert nur
mit Rechnern, deren Netzwerk-
verbindung als Heimnetzwerk
eingestuft wurde.

Netzwerk-Biometrie

Ein Domé&nennetzwerk erkennen
Vista und sein Nachfolger am ak-
tiven Doménen-Controller — also
in der Regel an einem Windows
Server. Er authentifiziert zentral
Benutzer und Compuier. Die
Windows-Firewall besiizt fiir sol-
che Netze ein eigenes Profil, das
allerdings nur wenige Regeln um-
fasst.

Netze ohne Doméanen-Con-
troller (unmanaged) identifiziert
das Betriebssystemn hingegen
iiber die Gateway-Adresse der
jeweiligen Netzwerk-Schnitistel-
le: Das Gateway transportiert
Netzwerkpakete weiter, deren
Ziel nicht im eigenen lokalen
Netz liegt. Zu Hause iibernimmt
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meistens der eigene Router
diese Aufgabe.

Die NLA erkennt das Gerat
hinter der Gateway-Adresse an-
hand seiner Hardware-Kennung
(MAC-Adresse), die es per ICMP
und ARP herausfindet. Sofern
sich die MAC-Adresse des Stan-
dard-Gatways nicht andert, er-
kennt Windows 7 das Netzwerk
sofort wieder, selbst wenn der
verwendete Adressbereich im
LAN (etwa-von 192.168.111.x zu
192.168.169.x) wechselt.

Vergibt man die IP-Adressen
im LAN per Hand, lasst sich die-
ser Mechanismus auf einem
Testrechner schnell nachpriifen.
Dazu tragt man unter Gateway
eine nicht aktive Adresse aus
dem LAN-Bereich ein, schliet
die Einstellungsdialoge und be-
obachtet das gleichzeitig geoff-
nete Netzwerk- und Freigabe-
center. Nach einiger Zeit, in der
Windows 7 das Netzwerk erneut
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identifiziert, wandelt sich die
VYerbindung vom Arbeitsplatz-
oder Heimnetzwerk in ein
Sffentliches Netz, weil das Be-
trichssystem das Netz nicht
identifizieren konnte. Gleichzei-
tig verschwinden die Moglich-
keiten, Heim- und Arbeitsplatz-
netzwerk von Hand zu wahlen.

Der Windows-7-Rechner in
dem anfangs beschriebenen
Neiz aus einem Switch und zwei
oder mehreren PCs bendiigt also
nur einen Gateway-finirag, der
allerdings im Netzwerk tatsach-
lich erreichbar sein muss. Die
eigene IP-Adresse akzeptieren
die Vista- oder Windows-7-PCs
nicht als Gateway-Eintrag. Bei
zwei PCs nimmt man die Adresse
des jeweils anderen Computers.
L3uft in diesem LAN standig ein
Drucker oder Netzwerkspeicher,
sollte man besser deren Adresse
dafiir nutzen ~ sie sind schlief-
lich immer erreichbar.

Offnen Sie dazu den Punkt
<Adaptereinsiellungen andem”
im Netzwerk- und Freigabecen-
ter. Ein Rechtsklick auf das lcon
der betreffenden Netzwerkver-
bindung fithri zu dessen Eigen-
schaften. Dort férdert ein Dop-
pelklick auf ,Internetprotokoll
Yersion 4 (TCPAIPv4)” die nétigen
Eingabefelder fiir die manuelle
Vergabe der IP-Adresse und des
Standard-Gateways zu Tage. Hat
man einen alien oder einen
Billig-Router tibrig, kann auch
er die IP-Adressen und das ,vor-
getduschie” Gateway automa-
tisch per DHCP verieilen.

Scharade

Setzt man den Gateway-Trick auf
Rechnern ein, die {ber zwei
Schnittstellen in zwei Netzen

PC mit Windows 7

Die Netwerk Location Awareness unter Windows 7 braucht
zwingend einen Router (Gateway), um das Netzwerk einzuordnen

und wiederzuerkennen.

LINAS/
Mt Netzwerkspeicher

=R2

dows XP

PC mit Windows 7

IR 5

PC mit Vista

Fehlt ein Router im Netz, behan-
deln Vista und Windows 7 das
LAN immer als éffentliches Netz
und blockieren automatisch
eingehende Verbindungen.

hangen (dual-homed), kénnen
jedoch Probleme auftauchen.
Solche Konstrukiionen setzen
Profis gerne ein, wenn der Rech-
ner Uber die zweite Karte etwa
auf Netzwerkspeicher oder Da-
tenbanken zugreift, die aber aus
Sicherheitsgrilnden in einem
separaten Netz arbeiten sollen.

Ober seine erste Netzwerk-
karte kennt der Rechner bereits
ein Standard-Gateway. Tragt man
fir das Netz an der zweiten
Schnittstelle eine Gateway-Adres-
se ein, landet diese anschliefend
ebenfalls in der Routing-Tabelle.

Diese Gateway-Fintrage las-
sen sich tiber das Kommando
route print -4 fiir das IPv4-Netzwerk
herausfinden. Windows wertet
Eintrige als Standard-Routen,
deren Netzwerkziel und Neiz-
maske die Werte 0.0.0.0 sowie in
der Spalte Gateway eine IP-
Adresse besitzen.

Zwei gleichwertige Standard-
Routen kénnten bei der Ausliefe-
rung von Netzwerkpaketen Ver-
wirrung stiften. Der zusatzliche
Eintrag unterscheidet sich je-
doch von der echten Standard-
Route in einem Punki: Der Met-
rik-Wert ist deutlich hoher (siehe
Bild auf S. 98). Die Metrik einer
Netzwerk-Route beschreibt die
Kosten respektive den Aufwand,
den dieser Netzwerkweg ver-
ursacht: Liegt die Metrik der
Route niedriger als bei anderen,
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Ein vorgetiuschtes Gateway verwirrt die Netzwerkiibersicht
unter Vista und Windows 7 etwas.

bevorzugt das Betriebssystem
diesen Weg.

Den Metrik-Wert fur die
Standard-Route (Gateway) legt
Windows per Yorgabe automa-
tisch fest. Die Standard-Route
fir die erste Netzwerkverbin-
dung hat Windows als sehr
giinstig (10) eingestuft, offen-
sichtlich eine Folge der erkann-
ten Iniernetverbindung. Die
Metrik der ,vorgetduschien”
Standard-Route tiber die zweite
Netzwerkkarie bewertet das Be-
triebssystem als extrem hoch
(276), schlieRlich findet das Be-
triebssystem hier keinen Weg
ins Internet. Andere Betriebssys-
teme kénnen daher auf diese
Route verzichten. Ohne sie
erkennen Vista und Windows 7
jedoch nicht das angeschlosse-
ne Netz, was einige Anwender
als Fehler ansehen.

Zusatzlich lasst sich tiber den
Einrichtungsdialog . Erweiterte
TCP-Einstellungen” in den Adap-
tereinstellungen auch ein Basis-
wert fuir die Metrik vorgeben. Zu
dieser Zahl addiert Windows
allerdings immer etwas hinzu,
sodass der tatsachliche Metrik-
Wert in der Routing-Tabelle
etwas hoher ausfallt. Durch die
Bewertung der Routen erreichen
die Netzwerkpakete immer auf
dem schnellsten, also giinstigs-
ten Weg ihr Ziel. Es sei denn, die
Internetverbindung lber diese
Route streikt oder stockt.

Aktenlage

Einmal erkannte Netze speichert
Windows und benennt sie mit
dem wenig aufschlussreichen
Namen ,Netzwerk” und einer
fortlaufenden Nummer, den es
gemeinsam mit einem lcon im
Netzwerk- und Freigabecenter
anzeigt. Bei WLANs dbernimmt
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Windows die ausgestrahlie Funk-
zellen-Kennung (SSID), arbeitet
es als Domanen-Miiglied, setzt
die NLA hier den DNS-Suffix ein.

Name und lcon des akiiven
Netzwerk-Profils lassen sich je-
doch auch &ndern. Den Dialog
fiir das gerade aktive NLA-Profil
erreicht man Uber einen Maus-
klick auf das Netzwerk-lcon im
Netzwerk- und Freigabecenter.
Die in diesem Fenster aufgelis-
tete Funktion ,Netzwerk zusam-
menfiihren und 16schen” fuhrt
entweder ein aktives Profil mit
einem anderen, derzeit nicht
verwendeten zusammen oder
loscht letztere aus der Liste. Die
Namen der momentan nicht ge-
nutzien Profile verdndert das c't-
Hilfsmittel ,Netzwerk umbenen-
nen.exe” (siehe c't-Link).

Will man sich die Zuordnung
zwischen Gateway-MAC und
Profil genauer ansehen, ruft man
im Programm regedit den Zweig
HKEY_LOCAL_MACHINE\SOFT-
WARE\Microsoft\Windows NT\
CurrentVersion\NetworkList\Pro-
files” in der Windows-Registry
auf. Die passenden Signaturen
respektive die MAC-Adressen la-
gert Windows in den Schliisseln

+Managed” und ,Unmanaged”
unter ,HKEY_LOCAL_MACHINE\
SOFTWARE\Microsofi\Windows
NT\CurrentYersion\NetworkList\
Signatures”. Dort verweist der
Wert ProfileGuid auf das passen-
de NLA-Profil, dessen Details
Windows auf der gleichen Regis-
try-Ebene im Schliissel Profiles
sichert. {rek)
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Wenn zwei Standard-Routen vorhanden sind, gibt das Betriebs-
system der Route mit der niedrigeren Metrik den Yorrang.
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Dle Regeln in der Wmdows—?-' :

. Firewall kénnen den drei Profi-

/ len Privat, Doméne und Offent-

- lich.angehoren. Das passende

* Firewall- Profil ‘wahlt Windows

,uber den von der NLA erkann-

ten Netzwerktyp und bereitet
damit den Rechner. belsplels—;

~weise auf den ‘Einsatz i in, emer

, I_Henmnetzgruppe VOF.

‘Das offenthche Fwewall Prof' I
_'blocknert ‘den Zugang zu den
“eigenen. Datei-.und Drucker:
ffrelgaben und. die Freigabe
tiber Homegroups und schot-
“tet damit. dén Rechner sicher
vor_ fremden Zugriffen . bei-
.Splelswelse an’ einem WLAN-

Hotspot ab. Das Profil Privat er-
laubt hmgegen die allermeis-
ten Zugriffe aus dem lokalen
Netzwerk, sodass Windows-
Rechner in Heim- und Arbeits-

‘plaiznetzwerken untereinan-

der Freigaben erreichen und

~auf Pings (ICMP). antworten
- kénnen. ‘Gehért der Rechner

einer Windows-Domane an, ak-
tiviert' die Firewall die Regeln
aus dem Doméanen-Profil.

Eigene Profile lassen sich in
der Windows-Firewall nicht
einrichten, jedoch eigene Re-
geln, die sich den genannten
Profilen zuordnen lassen. So
fragt Windows nach dem Start
eines Netzwerkprogramms per
Popup-Fenster nach, ob das

Programm von auBerhalb er- .
reichbar.sein soll und auf wel-
chen Netzwerkiyp.sich diese -
Vorgabe bezieht. Hat man den
Zugriff erlaubt, erweitert das
Betriebssystem . die’ Firewall.
urm zwei Regeln, die. Zugnffe,.
dber. alfe TCP- und UDP-Poris
von auRerhalb auf das jewei-
lige Programm gestatten. Dle

- Emstellungen lassen sich je-

doch weiter. eingrenzen -
etwa .auf = Adressbereiche,
Netzwerkgerate—Typ und Port-
Nummern. Wer belsplelswelse__
den Zugrlff auf ‘einen Web-
server. nur_im Biiro und zu
Hause von ganz bestlmmten
IP-Adressen”  erlauben . will,

kann das in"der erweiterten
Wmdows—Flrewall sehr genau
vorgeben. )

In der ,,Wmdows-Flrewall mlt
erweiterter Sicherheit” lassen
sich die Vorgaben fiir ein-
und ausgehende Verbindungen
tiberprifen und anpassen. Die
gerade aktiven Regeln zeigt
das - Programm . ‘unter . dem
Punkt ,Uberwachung, Firewall”
recht tibersichtlich an, bearbei-
ten lassen sie sich @iber diese
Ansicht allerdings nicht. Dazu
wechselt man zu den ein- oder
ausgehenden Regeln, markiert
den entsprechenden Einirag
und aktiviert Giber das rechte
Menii oder_einen Rechisklick
dessen Engenschaften.k
cE
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