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Problembehandlung bei der Windows Home Server-Connector-Installation

Microsoft Corporation

Veröffentlicht: September 2007

Zusammenfassung

In diesem Dokument finden Sie Informationen zur Problembehandlung, wenn beim Setup der Windows Home Server-Connector-Software die Meldung „Unbekannter Netzwerkfehler“, „Fehler beim Konfigurieren der Computersicherung“ oder eine andere Fehlermeldung angezeigt wird.

[image: image2.png]Microsoft




Die in diesem Dokument enthaltenen Informationen stellen den Standpunkt der Microsoft Corporation zu den behandelten Problemen zum Zeitpunkt der Veröffentlichung des Dokuments dar.  Da Microsoft auf sich ändernde Marktbedingungen reagieren muss, darf dies nicht als Verpflichtung von Microsoft ausgelegt werden, und Microsoft gewährleistet nicht die Genauigkeit von Informationen, die nach dem Veröffentlichungsdatum zur Verfügung gestellt werden.

Dieses Whitepaper dient nur zu Informationszwecken.  MICROSOFT SCHLIESST FÜR DIE INFORMATIONEN IN DIESEM DOKUMENT JEDE AUSDRÜCKLICHE, KONKLUDENTE ODER GESETZLICHE GEWÄHRLEISTUNG AUS.

Die Benutzer sind verpflichtet, sich an alle anwendbaren Urheberrechtsgesetze zu halten.  Unabhängig von der Anwendbarkeit der entsprechenden Urheberrechtsgesetze darf ohne ausdrückliche schriftliche Erlaubnis der Microsoft Corporation kein Teil dieses Dokuments für irgendwelche Zwecke vervielfältigt oder in einem Datenempfangssystem gespeichert oder darin eingelesen werden, unabhängig davon, auf welche Art und Weise oder mit welchen Mitteln (elektronisch, mechanisch, durch Fotokopieren, Aufzeichnen usw.) dies geschieht. 

Es ist möglich, dass Microsoft Patente bzw. angemeldete Patente, Marken, Urheberrechte oder sonstiges geistiges Eigentum besitzt, die sich auf den Inhalt dieses Dokuments beziehen.  Durch die Bereitstellung dieses Dokuments erhalten Sie jedoch keinen Anspruch auf diese Patente, Marken, Urheberrechte oder auf sonstiges geistiges Eigentum, es sei denn, dies wird in einer schriftlichen Lizenzvereinbarung von Microsoft ausdrücklich eingeräumt.

Die in den Beispielen verwendeten Firmen, Organisationen, Produkte, Domänennamen, E-Mail-Adressen, Logos, Personen, Orte und Ereignisse sind frei erfunden, soweit nichts anderes angegeben ist.  Jede Ähnlichkeit mit bestehenden Firmen, Organisationen, Produkten, Domänennamen, E-Mail-Adressen, Logos, Personen, Orten oder Ereignissen ist rein zufällig.
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Überblick über Windows Home Server-Connector

Die Connector-Software für das Windows® Home Server-Betriebssystem stellt eine Verbindung zwischen Ihren Heimcomputern und dem Heimserver her. Windows Home Server sichert Ihren Heimcomputer automatisch, überwacht seine Integrität und ermöglicht Ihnen die Remotekonfiguration und ‑verwaltung von Windows Home Server von Ihrem Heimcomputer aus.

Im Allgemeinen verläuft die Installation der Connector-Software reibungslos, aber unter bestimmten Bedingungen kann es beim Setup zu Fehlern kommen. Im Falle eines Fehlers erhalten Sie eine Fehlermeldung wie „Unbekannter Netzwerkfehler“ oder „Fehler beim Konfigurieren der Computersicherung“. Dieses Dokument enthält Informationen zur Behandlung dieser Fehler.

Vorbereitende Überprüfungsschritte

Bevor Sie sich zu sehr in die Problembehandlung vertiefen, sollten Sie die Punkte in der folgenden Liste überprüfen. Diese scheinen möglicherweise selbstverständlich, doch manchmal werden gerade die offensichtlichsten Gründe am leichtesten übersehen.


Der Heimserver ist eingeschaltet.


Der Heimserver und die Heimcomputer sind mit demselben Netzwerk verbunden. In den meisten Fällen bedeutet das, dass sie an denselben Breitbandrouter angeschlossen sind.


Der Heimserver ist über ein Netzwerkkabel und nicht einen Drahtlosnetzwerkadapter mit dem Netzwerk verbunden.

Häufig auftretende Probleme

Die meisten Probleme beim Connector-Setup sind auf folgenden beiden Ursachen zurückzuführen:


Firewallprobleme


Probleme mit der Namensauflösung

Firewalls

In einem Heimnetzwerk sind üblicherweise drei oder mehr Firewalls zwischen dem Heimserver und den Heimcomputern vorhanden:


die Firewall des Heimcomputers


die in Windows Home Server integrierte Windows-Firewall


die Firewall des Breitbandrouters

Jede dieser Firewalls kann potenziell die Kommunikation zwischen dem Heimserver und den Heimcomputern blockieren. Wenn Sie ein Firewallproblem ermittelt haben, beginnen Sie mit der Überprüfung der Firewall Ihres Heimcomputers. 

Behandeln von Firewallproblemen

Gehen Sie wie folgt vor, um festzustellen, ob eine Firewall den Zugriff auf den Heimserver blockiert.
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So stellen Sie fest, ob Ihr Netzwerk Probleme mit einer Firewall hat

	1.
Stellen Sie auf einem Heimcomputer über einen Webbrowser eine Verbindung mit „http://<NameIhresServers>“ her, wobei für <NameIhresServers> der Name Ihres Heimservers einzusetzen ist.


Sie sollten nun entweder zur Windows Home Server-Homepage oder zur Windows Home Server-Remotezugriffsseite weitergeleitet werden (je nach Ihren Windows Home Server-Einstellungen).


Wenn keine Windows Home Server-Seite angezeigt wird, lesen Sie die Fehlermeldung in Ihrem Browser, und treffen Sie die entsprechenden Maßnahmen.


Wenn die Fehlermeldung besagt, dass der Browser die Webseite nicht anzeigen kann, besteht möglicherweise ein Problem mit der Firewallkonfiguration. Nähere Informationen finden Sie im Abschnitt „Firewallkonfiguration“ weiter unten.

2.
Stellen Sie auf einem Heimcomputer eine Verbindung mit „http://<NameIhresServers>:55000/enrollid/id.xml“ her.

Im Browserfenster sollte nun folgender Text angezeigt werden:

<ID>1</ID>
Ist dies nicht der Fall, besteht möglicherweise ein Problem mit der Firewallkonfiguration. Nähere Informationen finden Sie im Abschnitt „Firewallkonfiguration“ weiter unten.

3.
Stellen Sie auf einem Heimcomputer eine Verbindung mit „https://<NameIhresServers>:56000/enroll/id.xml“ her.

Bei der ersten Verbindung werden Sie zur Eingabe eines Benutzernamens und Kennworts aufgefordert. Geben Sie als Benutzername Administrator ein und als Kennwort Ihr Windows Home Server-Kennwort.

Im Browserfenster sollte nun folgender Text angezeigt werden:

<ID>2</ID>

Wenn die Meldung Sie haben nicht die erforderliche Berechtigung, um die Seite anzuzeigen erscheint, geben Sie erneut Administrator und das Kennwort ein. Möglicherweise haben Sie sich bei der Eingabe des Benutzernamens oder des Kennworts vertippt.


Wenn ein Zertifikatfehler gemeldet wird, wurde möglicherweise das Serversicherheitszertifikat auf Ihrem Heimcomputer nicht ordnungsgemäß installiert. Ignorieren Sie den Zertifikatfehler, und versuchen Sie, sofern möglich, den Vorgang fortzusetzen. Wenn noch immer nicht <ID>2</ID> angezeigt wird, besteht möglicherweise ein Problem mit den Zugriffsberechtigungen für den Ordner für Zertifikate. 

Befolgen Sie zur Problembehebung die Anweisungen im Abschnitt „Lösung“ des Microsoft Knowledge Base-Artikels 939218 auf der Microsoft-Website (http://go.microsoft.com/fwlink/?LinkID=98160, möglicherweise in englischer Sprache).


Wenn die Fehlermeldung besagt, dass die Webseite vom Browser nicht angezeigt werden kann und Sie Windows Home Server vor kurzem neu installiert haben, deinstallieren Sie die Connector-Software auf dem Heimcomputer, und installieren Sie sie anschließend neu. Wenn Sie Windows Home Server nicht kürzlich neu installiert haben, besteht möglicherweise ein Problem mit der Firewallkonfiguration. Nähere Informationen finden Sie im Abschnitt „Firewallkonfiguration“ weiter unten.

4.
Stellen Sie auf einem Heimcomputer eine Verbindung mit „http://<NameIhresServers>:55000/enrollid/id.aspx“ her.

Es sollte ungefähr eine halbe Seite XML-Text angezeigt werden.


Ist dies nicht der Fall, hat möglicherweise jemand Ihre Webserverkonfiguration in Windows Home Server manuell geändert. Lesen Sie die Fehlermeldung, und treffen Sie die entsprechenden Maßnahmen.


Wenn das Problem weiterhin besteht, können Sie Windows Home Server neu installieren. Weitere Informationen zur Neuinstallation von Windows Home Server finden Sie, indem Sie in der Windows Home Server-Hilfe nach dem Thema „Neuinstallation“ suchen.


Namensauflösung

Computer müssen zur Kommunikation im Netzwerk die Namen anderer Computer IP-Adressen zuordnen. Dieser Vorgang ist als „Namensauflösung“ bekannt.

In Heimnetzwerken wird die Namensauflösung üblicherweise durchgeführt, indem Namensauflösungsabfragen über NetBIOS übertragen werden. Dazu müssen Benutzer keinerlei Konfigurationen vornehmen, und in den meisten Heimnetzwerken funktioniert dieser Prozess reibungslos.

Wenn Sie von einem Heimcomputer aus erfolgreich Pings an Ihren Heimserver senden können, bedeutet dies im Allgemeinen, dass die Namensauflösung in Ihrem Heimnetzwerk ordnungsgemäß funktioniert. Öffnen Sie zum Senden eines Pings an den Heimserver auf Ihrem Heimcomputer die Eingabeaufforderung, und geben Sie ping<NameIhresServers> ein, wobei für <NameIhresServers> der Name Ihres Servers einzusetzen ist. Ihr Heimserver sollte mit seiner IP-Adresse im Heimnetzwerk antworten.

Dies sollte in etwa folgendermaßen aussehen:

C:\Users\dad>ping server

Pinging server [192.168.0.2] with 32 bytes of data:

Reply from 192.168.0.2: bytes=32 time<1ms TTL=128

Reply from 192.168.0.2: bytes=32 time<1ms TTL=128

Reply from 192.168.0.2: bytes=32 time<1ms TTL=128

Reply from 192.168.0.2: bytes=32 time<1ms TTL=128

Ping statistics for 192.168.0.2:

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

    Minimum = 0ms, Maximum = 0ms, Average = 0ms

Wenn der Ping nicht erfolgreich ist, finden Sie weitere Informationen dazu weiter unten unter „Vorschläge für die Namensauflösung“.

Firewallkonfiguration

In Ihrem Heimnetzwerk sind möglicherweise drei oder mehr Firewalls zwischen den Heimcomputern und dem Heimserver vorhanden. Üblicherweise ist jeweils eine Firewall auf den einzelnen Heimcomputern, eine auf dem Heimserver und eine weitere auf dem Breitbandrouter eingerichtet. Hier finden Sie Informationen zur Überprüfung der Einstellungen dieser verschiedenen Firewalls.

Firewalls von Heimcomputern

Je nach installierter Firewallsoftware können Sie möglicherweise auf Ihrem Heimcomputer die Firewalleinstellungen unverändert lassen. Die in den Betriebssystemen Windows XP und Windows Vista™ enthaltene Windows-Firewall muss standardmäßig nicht zusätzlich konfiguriert werden. Für andere Firewallprogramme gilt dies aber möglicherweise nicht.

Wenn die Standardeinstellungen der Firewall geändert wurden oder Sie aus einem anderen Grund vermuten, dass die Firewall Ihres Heimcomputers konfiguriert werden sollte, überprüfen Sie, ob „%ProgramFiles%\Windows Home Server\Discovery.exe“ von der Firewall als Ausnahme zugelassen ist. Dies wird in der Ausnahmeliste Ihrer Firewallsoftware möglicherweise als Windows Home Server-Connector angezeigt.

Wenn Sie bei Ihrer Firewall keine Programme zur Ausnahmeliste hinzufügen können, müssen Sie möglicherweise jeden einzelnen von Connector verwendeten Port manuell konfigurieren.

Connector verwendet zur Kommunikation mit Windows Home Server folgende Ports.

Anweisungen zur Konfiguration finden Sie in der Dokumentation zur Firewall Ihres Heimcomputers.

	Dienst oder Protokoll
	Ports
	Bereich

	HTTP
	TCP 55000
	Subnetz

	HTTPS
	TCP 56000
	Subnetz

	Windows Home Server-Computersicherung 
	TCP 8912
	Subnetz

	Windows Home Server-Transportdienst
	TCP 1138
	Subnetz


Die Windows-Firewall in Windows Home Server

Windows Home Server konfiguriert beim Setup automatisch die Windows-Firewall auf dem Heimserver. Eine Konfiguration durch den Benutzer ist nicht erforderlich. Wenn diese Einstellungen allerdings manuell geändert werden, kann dies die Funktionsfähigkeit von Windows Home Server beeinträchtigen. Der folgenden Tabelle können Sie die Standardeinstellungen für die Windows-Firewallausnahmen entnehmen.

	Dienst oder Protokoll
	Ports
	Bereich

	Datei- und Druckerfreigabe
	TCP 139

TCP 445

UDP 137

UDP 138
	Subnetz

	HTTP
	TCP 55000
	Subnetz

	HTTP
	TCP 80
	Beliebiger Computer

	HTTPS
	TCP 56000
	Subnetz

	HTTPS
	TCP 443
	Beliebiger Computer

	RDP-Proxy
	TCP 4125
	Beliebiger Computer

	Remotedesktop
	TCP 3389
	Subnetz

	UPnP™-Framework
	TCP 2869

UDP 1900
	Subnetz

	Windows Home Server-Computersicherung 
	TCP 8912
	Subnetz

	Windows Home Server-Transportdienst
	TCP 1138
	Subnetz

	Windows Media® Connect
	UDP 10284

UDP 10283

UDP 10282

UDP 10281

UDP 10280

TCP 10243
	Subnetz


Firewalls von Breitbandroutern

Breitbandrouter blockieren die Kommunikation zwischen Computern im Heimnetzwerk im Allgemeinen nicht. Es sollten daher von Ihrer Seite keine Konfigurationen erforderlich sein, damit Ihre Heimcomputer mit dem Heimserver kommunizieren können.

Wenn Sie jedoch vermuten, dass Ihr Breitbandrouter so konfiguriert ist, dass er bestimmte Ports blockiert, konfigurieren Sie die LAN-Ports (Local Area Network, lokales Netzwerk, also die Ports für Ihr Heimnetzwerk) auf die gleiche Weise, wie die Ports in Ihrer Heimcomputerfirewall konfiguriert sind. Öffnen Sie diese Ports jedoch nicht für den WAN-Anschluss (Wide Area Network, Fernnetzwerk).

Zur Sicherstellung der vollen Funktionsfähigkeit sollten in der Firewall Ihres Breitbandrouters die gleichen Ports freigeschaltet sein wie in der Windows-Firewall in Windows Home Server. Weitere Informationen finden Sie weiter oben unter „Die Windows-Firewall in Windows Home Server“. Konfigurationsanweisungen finden Sie in der Dokumentation zu Ihrem Breitbandrouter.

Vorschläge für die Namensauflösung

Die folgenden Konfigurationen beeinträchtigen die Namensauflösung über NetBIOS-Broadcast:


Das Heimnetzwerk ist physisch auf mehrere Router aufgeteilt. Schließen Sie zur Behebung dieses Problems den Heimserver und die Heimcomputer an denselben Router an.


Auf Ihren Heimcomputern ist NetBIOS deaktiviert. Aktivieren Sie zur Problembehebung NetBIOS auf allen Computern, die mit Windows Home Server verbunden werden sollen.

Weitere Informationen finden Sie im Abschnitt zur Aktivierung von NetBIOS über TCP-IP auf der Microsoft-Website (http://go.microsoft.com/fwlink/?LinkId=99345, möglicherweise in englischer Sprache).

Andere Methoden der Namensauflösung

Sie können zur Namensauflösung in Ihrem Heimnetzwerk auch einen eigenen DNS-Server (Domain Name System) einrichten. Dieser Dienst ist bei manchen Breitbandroutern und Serverbetriebssystemen im Lieferumfang enthalten. Weitere Informationen finden Sie in der Dokumentation zum jeweiligen Gerät oder Betriebssystem.
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Wichtig

Wenn Sie die DNS-Server für die Verwendung eines dynamischen DNS-Anbieters (DDNS) konfigurieren, beeinträchtigt dies möglicherweise die Namensauflösung in Ihrem Heimnetzwerk. Deaktivieren Sie zur Umgehung dieses Problems während der Installation der Windows Home Server-Connector-Software DDNS auf Ihrem Router. Nach der Installation können Sie DDNS wieder aktivieren.
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Wichtig

Sie sollten nur dann einen DNS-Server installieren oder betreiben, wenn Sie über fortgeschrittene Netzwerkkenntnisse verfügen.

Alternativ können Sie für die Namensauflösung eine lokale HOSTS-Datei konfigurieren. Dies ist ein gangbarer Weg, wenn Sie keinen DNS-Server betreiben möchten und in Ihrem Heimnetzwerk nur wenige Computer vorhanden sind. Bei der Verwendung einer HOSTS-Datei müssen Sie außerdem Ihren DHCP-Server so konfigurieren, dass für jeden Computer in Ihrem Netzwerk eine IP-Adresse reserviert wird. Dies wird von einigen Breitbandroutern unterstützt, von vielen aber nicht. Weitere Informationen finden Sie in der Dokumentation zum jeweiligen Gerät.
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Wichtig

Sie sollten nur dann eine HOSTS-Datei verwenden, wenn Sie über fortgeschrittene Netzwerkkenntnisse verfügen.

Weitere Informationen über die Namensauflösung unter Windows, NetBIOS, HOSTS-Dateien und andere Methoden der Namensauflösung finden Sie im Abschnitt zur Namensauflösung auf der Microsoft-Website (http://go.microsoft.com/fwlink/?LinkID=98161, möglicherweise in englischer Sprache).
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